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Traditional security: robar bases de datos > venderlas o utilizarlas

(dificil)

Ransomware: atacar sistemas > rescate en crypto

(más fácil)

Blockchain security: atacar DeFi > botín $

(más fácil y jugoso)



ROBO DE DBS



RANSOMWARE



RANSOMWARE



Es el mejor momento de la
historia para hacer un scam

o romper una dapp



Curve Finance:
domain hijack



CURVE FINANCE



Ronin bridge:
social engineering +
0day exploit



RONIN BRIDGE

Compromised 5 out of 9 validators



0-DAYS EXPLOITS



0-DAYS EXPLOITS



PEGASUS & PREDATOR
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PEGASUS & PREDATOR



Hayden - Uniswap:
Sim swap



HAYDEN ADAMS
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Yuga Labs:
Twitter hack



YUGA LABS



PeopleDAO:
Google sheets edit



PEOPLE DAO
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Frax Finance:
Discord hack



FRAX FINANCE
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Rocketswap:
Private keys



ROCKET SWAP



Casos de usuarios



A un usuario le roban 16 bitcoins de su wallet self-custodial instalada en Windows
 
La frase semilla había sido guardada de forma segura

Usuario había descargado el Autocad crackeado de un sitio de torrents

La laptop le comenzó a funcionar lento, por lo cual deshabilitó su antivirus

El Autocad venía con un malware, el cual espera hasta encontrar una oportunidad

El malware detectó la wallet instalada, robó el archivo de la private key y la envió

El archivo fue desencriptado de forma remota y la billetera vaciada

CASO 1

Robo de bitcoins (2022)



MALWARE



Un usuario guarda sus tenencias en criptomonedas en una hardware wallet

Envía 25 ether a otra de sus direcciones

Los 25 ether son robados instantaneamente

El usuario había descargado una aplicación con malware

El malware monitorea el portapapeles de la computadora

Cuando detecta que se copió una dirección de crypto, la reemplaza

Los fondos son enviados a una dirección que no controlamos

Robo de 25 ether

CASO 2



MALWARE



FUENTES

rekt.news web3isgoingjustgreat.com




